
B R O C H U R E  2 0 2 5  —  2 0 2 6

Seul, on se forme.
Ensemble, on devient expert.
12 ans · 1 500+ certifiés · Une communauté de
professionnels cyber.
Chez ESD, chaque parcours s'appuie sur une communauté de

professionnels cyber qui partagent, recrutent et progressent

ensemble depuis 2014.

10+
Formations certifiantes

1 000+
Heures de contenu

88%
Taux d'insertion

9,8
Satisfaction / 10

ESD Cybersecurity Academy — 10 rue de Penthièvre, 75008 Paris

contact@esdcybersecurity.eu · 09 70 70 40 55 · esdcybersecurity.eu
RNCP NIV. 7 FRANCE COMPÉTENCES



N O T R E  O F F R E

Trois pôles, une communauté.
Une offre intégrée pour couvrir l'ensemble du cycle de la cyberdéfense — de la formation certifiante

au conseil opérationnel.

P Ô L E  1

Mastère Expert en Sécurité Numérique —

RNCP Niveau 7, Bac+5. Formation

diplômante en alternance ou formation

continue.

RNCP 7 ALTERNANCE CPF

→ Titre d'État reconnu France Compétences

→ 88% taux d'insertion professionnelle

→ 3 spécialisations : Offensive · Défensive · GRC

→ Éligible CPF · OPCO · Alternance

→ Écoles partenaires : ASTON, ENI, Expernet (Paris, Lille, Rennes,

Nantes, Niort, La Réunion)

P Ô L E  2

La plateforme par abonnement avec +1

000 heures de formation sur tous les

thèmes cyber, boostée par l'IA ESD.

PENTESTING SOC ISO 27001

→ +1 000 heures · Offensive, Défensive, GRC, Forensics

→ Accès illimité · Recommandations IA personnalisées

→ Blocs certifiants RNCP · CPF · OPCO · France Travail

→ Badges numériques ESD inclus

→ 10 parcours métiers · Labs dans le navigateur

P Ô L E  3

Formations certifiantes sur des thèmes

précis, en classe virtuelle live ou e-

learning, inter et intra-entreprise.

B2B SUR MESURE QUALIOPI

→ Classe virtuelle live · E-learning · Intra sur site

→ GRC · Pentest · SOC · Incident Response

→ Certifications incluses · Qualiopi

→ Réf. : COMCYBER, GIFAS, École de l'Air, ENSM

→ Financement OPCO · CPF · Plan de formation

ILS NOUS FONT CONFIANCE

COMCYBER École de l'Air GIFAS ENSM RATP Saint-Cyr



Le Mastère est structuré en 4 blocs RNCP capitalisables, chacun validable indépendamment. Vous progressez de la sécurité offensive

(BC01 — Pentester Foundation, Pentester Avancé, Python) à la cyberdéfense (BC02 — Sécurité Windows, SOC Analyst), puis

l'investigation numérique (BC03 — Forensics, Malware) et la gouvernance (BC04 — ISO 27001, 27005, DevSecOps). Les 4 blocs

combinés + soutenance d'un mémoire = titre RNCP Niveau 7.

LA MÉTHODE ESD — APPRENDRE,  PRATIQUER, CERTIFIER,  REJOINDRE LA COMMUNAUTÉ

Learn
Vidéos · QCM

IA personnalisée

Practice
Labs 24/7

90+ challenges CTF

Certify
Badges ESD

Blocs RNCP

Community
Bootcamps live

Discord · 800+ membres

Diplôme
RNCP Niveau 7

Bac+5

Admission : Bac+3/4 en informatique ou équivalent, entretien de motivation + test de positionnement. Rythme : à votre rythme, pas de

rentrée imposée. Alternance possible avec nos écoles partenaires (ASTON, ENI, Expernet — Paris, Lille, Rennes, Nantes, Niort, La

Réunion). Financement : CPF, OPCO, France Travail (AIF), alternance, employeur.

38—120k€
Ingénieur Cyber

33—60k€
Pentester

60—80k€
RSSI

3—6k€/m
Consultant

« Le programme ESD offre une vision 360° de la cybersécurité.

Les modules développent des compétences complémentaires.

Un formidable tremplin. »

Benjamin Felisiak — RSSI, Mairie de Noisy-le-Grand

« La formation combine hacking éthique et management de la

cybersécurité, couvrant plusieurs profils recherchés, de

l'ingénieur sécurité au RSSI. »

Joshua Monier — Security Manager, Decathlon

NOS DIPLÔMÉS TRAVAILLENT CHEZ

Orange · Devoteam · Thales · Airbus · Sekoia · Ministère des

Armées · Ministère de l'Intérieur · Michelin · LVMH · SNCF ·

Capgemini · RATP · Decathlon · Canon · Intrinsec · I-TRACING ·

APIXIT · et bien d'autres

CHIFFRES CLÉS

1 500+
certifiés depuis 2014

40+
formateurs experts terrain

12 ans
d'expertise depuis 2014

800+
membres Discord actifs

ENTREPRISES & ORGANISATIONS

Formez vos collaborateurs à la cybersécurité

Faites monter en compétences vos équipes sur un modèle adapté à leur rythme. Votre collaborateur se forme sur

un temps dédié ou en autonomie, sans impacter la production.

Contactez-nous →

Mastère Cybersécurité RNCP Niveau 7
La formation diplômante de référence pour devenir expert en cybersécurité. À votre rythme,

460 heures de contenu, 88% de taux d'insertion professionnelle.

460h
de contenu

88%
Taux d'insertion

Bac+5
Titre d'État RNCP 7

6 990 €
ou 499 €/mois sur 14 mois



10 PARCOURS MÉTIERS COMPLETS

PARCOURS NIVEAU OUTILS CLÉS

01
Pentester

Reconnaissance, exploitation, post-exploitation, AD
Interm. → Avancé Kali · Metasploit · Burp

02
Pentester confirmé

Red Team, évasion EDR, AD complexes
Avancé → Expert BloodHound · Cobalt Strike

03
Admin Windows Certifié

Windows Server, AD, GPO, durcissement
Found. → Avancé Windows Server · AD

04
Analyste SOC

SIEM, EDR, corrélation, triage
Found. → Avancé Elastic · Splunk · Wireshark

05
Investigateur numérique

Collecte de preuves, mémoire, disque
Interm. → Avancé Autopsy · Volatility

06
Analyste Malwares

Analyse statique & dynamique, reverse
Avancé → Expert Ghidra · IDA · Any.run

07
Incident Responder

Gestion de crise, containment
Interm. → Avancé TheHive · MISP

08
Manager Cybersécurité

Gouvernance, budget, COMEX
Interm. → Expert NIS2 · ISO 27001

09
ISO 27001 Implementer

SMSI, analyse d'écarts, audit
Found. → Avancé ISO 27001 · SMSI

10
Manager risques ISO 27005

Risques, EBIOS RM, cartographie
Found. → Avancé ISO 27005 · EBIOS

5 FORMATS PÉDAGOGIQUES

Vidéos
Cours progressifs par des experts

terrain

Labs
Environnements réels dans le

navigateur

QCM & IA
Validation & recommandations

CTF
90+ challenges classés par niveau

Mentorat
Accompagnement & communauté

CHOISISSEZ LA FORMULE QUI CORRESPOND À VOS OBJECTIFS

Essentiel

99 €
/mois · sans engagement

1 parcours de formation
Labs pratiques

Attestations & badges ESD

Communauté Discord & bootcamps

Mastère Bac+5

6 990 €
ou 499 €/mois sur 14 mois

Tous les parcours (460h)
4 blocs RNCP · Mémoire + Jury

Titre RNCP Bac+5

14 crédits mentorat

ENTREPRISES & ORGANISATIONS

Vos équipes se forment, vous suivez leur progression

Tarif dégressif par volume, dashboard RH, reporting par collaborateur. Vos équipes montent en compétences sur un

temps dédié ou en autonomie.

Contactez-nous →

Complet

199 €
/mois · engagement 6 mois

Tous les parcours & labs étendus
1 bootcamp / mois (2h)

1 crédit mentorat / mois

1 bloc RNCP inclus (après 6 mois)

LE PLUS POPULAIRE

La plateforme cyber 2.0
E-learning + Mentorat / Communauté + IA — vidéos, labs, QCM, études de cas interactives —

pour devenir Pentester, SOC Analyst, RSSI ou Expert forensics. Dès 99 €/mois, sans

engagement.

1 000h+
de contenu e-learning

300+
professionnels formés

10
parcours métiers



ESD Institute propose 11 formations certifiantes réparties en 5 domaines de spécialisation. Chaque formation dure de 2 à 5 jours,

dispensée par des formateurs experts terrain (pentesters, analystes SOC, RSSI en activité). Les sessions sont proposées en classe

virtuelle live, en présentiel ou en intra-entreprise. Certification ESD incluse, financement CPF · OPCO · France Travail.

5 DOMAINES — 11  FORMATIONS CERTIFIANTES

Cyber-Offensive

Pentest & Red Team

ESD-PENTESTFOUND · 5j

ESD-PENTESTER · 5j

Cyberdéfense

SOC & Blue Team

ESD-WINSEC · 5j

ESD-SOCANALYST · 5j

IR & Forensics

Investigation & réponse

ESD-IR · 5j

ESD-FORENSICSWIN · 3j

ESD-MALFOUND · 3j

Foundation

Fondamentaux cyber

ESD-CYBERFOUND · 5j

GRC & Management

Gouvernance & conformité

ESD-27001 · 4j

ESD-27005 · 3j

ESD-DEVSECOPMAN · 2j

3 MODALITÉS DE FORMATION

Classe virtuelle live
Formateur en direct, interaction temps réel. Labs

pratiques dans le navigateur.

Présentiel
Sessions inter-entreprises ou intra sur site client.

Programmes sur mesure.

ESD-Skills
e-learning + Mentorat + IA. Dès 99 €/mois, sans

engagement.

Financement : CPF, OPCO, plan de formation, France Travail (AIF). Certification : chaque formation délivre une certification ESD. Les

blocs sont capitalisables vers le titre RNCP Niveau 7 (Bac+5).

40+
Formateurs experts

1 500+
Professionnels certifiés

12 ans
d'expertise depuis 2014

4,3/5
Trustpilot

ILS NOUS FONT CONFIANCE

Orange · Thales · Airbus · COMCYBER · Capgemini · RATP · Canon ·

Intrinsec · École de l'Air · GIFAS · ENSM · Devoteam

POINTS FORTS

✓ Formateurs pentesters & RSSI en activité

✓ Labs pratiques en direct (24/7)

✓ Certification ESD incluse

✓ Blocs RNCP capitalisables vers Bac+5

✓ Qualiopi · CPF · OPCO

ENTREPRISES & ORGANISATIONS

Une formation sur mesure, chez vous ou à distance

Un formateur expert adapte le programme à vos enjeux. Extranet entreprise inclus : suivi des apprenants, gestion

administrative, reporting. Financement OPCO et plan de formation.

Contactez-nous →

Formations certifiantes en cybersécurité
Des formations sur des thèmes précis — GRC, Pentest, SOC, Incident Response —

dispensées en classe virtuelle live ou ESD-Skills, pour les professionnels, équipes et

organisations.

11
Formations certifiantes

5
Domaines de spécialisation

9,8/10
Satisfaction moyenne

Qualiopi
Certifié



E S D  I N S T I T U T E

Catalogue des formations certifiantes
11 formations certifiantes réparties en 5 catégories. Toutes finançables CPF, OPCO ou plan de

formation employeur.

Cyber-Offensive

CODE FORMATION DURÉE NIVEAU
CLASSE VIRTUELLE /
PRÉSENTIEL

ESD-SKILLS

ESD-PENTESTFOUND Fondamentaux des tests d'intrusion

Cadrage, reconnaissance, exploitation,

reporting

5j / 35h Fondamental 3 500 € HT
Dès 99 €/mois

ESD-PENTESTER Tests d'intrusion avancés

Active Directory, pivoting, persistance

5j / 35h Avancé 3 500 € HT
Dès 99 €/mois

Cyberdéfense

CODE FORMATION DURÉE NIVEAU CLASSE VIRTUELLE /  PRÉSENTIEL ESD-SKILLS

ESD-WINSEC Sécurité Windows

Durcissement AD, comptes à privilèges

5j / 35h Interm. 3 500 € HT
Dès 99 €/mois

ESD-SOCANALYST Analyste SOC

SIEM, Threat Intelligence, SIGMA

5j / 35h Interm. 3 500 € HT
Dès 99 €/mois

IR & Forensics

CODE FORMATION DURÉE NIVEAU CLASSE VIRTUELLE /  PRÉSENTIEL ESD-SKILLS

ESD-IR Réponse aux incidents

Détection, containment, recovery

5j / 35h Interm. 3 500 € HT
Dès 99 €/mois

ESD-FORENSICSWIN Investigation numérique Windows

Analyse forensique, collecte de preuves

3j / 21h Interm. 2 100 € HT
Dès 99 €/mois

ESD-MALFOUND Analyse de logiciels malveillants

Analyse statique & dynamique, reverse

3j / 21h Fondamental 2 100 € HT
Dès 99 €/mois

Foundation

CODE FORMATION DURÉE NIVEAU CLASSE VIRTUELLE /  PRÉSENTIEL ESD-SKILLS

ESD-CYBERFOUND Fondamentaux de la cybersécurité

Introduction complète aux concepts SSI

5j / 35h Fondamental 3 500 € HT
Dès 99 €/mois



GRC & Management

CODE FORMATION DURÉE NIVEAU CLASSE VIRTUELLE /  PRÉSENTIEL ESD-SKILLS

ESD-27001 ISO/IEC 27001:2022

SMSI, analyse de risques

4j / 28h Interm. 2 800 € HT
Dès 99 €/mois

ESD-27005 ISO/IEC 27005:2022

EBIOS RM, appréciation des risques

3j / 21h Interm. 2 100 € HT
Dès 99 €/mois

ESD-DEVSECOPMAN Manager DevSecOps

Sécurité dans le cycle DevOps

2j / 14h Avancé 1 400 € HT
Dès 99 €/mois

Modalités
disponibles :

CLASSE
VIRTUELLE

PRÉSENTIEL ESD-
SKILLS

INTER ·
INTRA

Toutes les formations incluent une certification numérique ESD

(Open Badges)



C O M P L É T E R  V O T R E  P A R C O U R S

Plateforme, financement & contact

Mastère RNCP Niveau 7 — Bac+5

Formation diplômante d'excellence en

cybersécurité. À votre rythme, alternance

possible avec écoles partenaires, 3

spécialisations au choix.

✓ Titre RNCP Niveau 7 reconnu par l'État

✓ 88% d'insertion professionnelle

✓ Spécialisations : Offensive, Défensive, GRC

✓ Alternance · CPF · OPCO

✓ Écoles partenaires : Paris, Lille, Rennes,
Nantes, Niort, La Réunion

La plateforme cyber 2.0 par
abonnement

+1 000 heures de formation, 10 parcours

métiers, labs dans le navigateur, IA tuteur

personnalisée.

✓ Accès illimité · Sans engagement

✓ 10 parcours métiers (Pentester, SOC, RSSI...)

✓ Labs pratiques dans le navigateur

✓ IA tuteur · Recommandations

personnalisées

✓ Blocs certifiants RNCP · Badges numériques

ESD

Formations certifiantes B2B

11 formations certifiantes sur des thèmes

précis, en classe virtuelle live ou ESD-Skills,

pour professionnels et organisations.

✓ 11 formations · 5 domaines

✓ Classe virtuelle · Présentiel · ESD-Skills

✓ Sessions inter & intra-entreprise

✓ Certifications numériques ESD incluses

✓ Qualiopi · Finançable CPF / OPCO

Options de financement

CPF

Compte Personnel de Formation. Utilisez

vos droits acquis pour financer votre

formation.

OPCO / Employeur

Plan de développement des compétences.

Prise en charge par votre entreprise via

l'OPCO.

France Travail

Financement pour les demandeurs

d'emploi via l'AIF ou le CSP. Éligibilité selon

votre situation.

REJOIGNEZ LA COMMUNAUTÉ ESD

LinkedIn

@esd-cybersecurity

Instagram

@esd_academy

X

@esd_academy

YouTube

ESD Cybersecurity

TikTok

@esd_academy

Contactez-nous
Notre équipe vous accompagne dans le choix de la formation adaptée à

votre profil et vos objectifs. Réponse sous 24h ouvrées.

09 70 70 40 55

contact@esdcybersecurity.eu

esdcybersecurity.eu

ESD Cybersecurity Academy

10 rue de Penthièvre · 75008 Paris

09 70 70 40 55 · contact@esdcybersecurity.eu

esdcybersecurity.eu

Qualiopi RNCP 36399 France Compétences


